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1. OBJETIVOS  
 
Capacitar al alumno para comprender y aplicar las tecnologías de comunicaciones y los 
sistemas SCADA a las aplicaciones de energía eléctrica inteligentes (Smart Grids). Se 
estudian los conceptos, principios y prácticas fundamentales de cómo los sistemas de 
comunicaciones se utilizan en los sistemas de energía eléctrica. El alumno queda 
capacitado para dimensionar sistemas digitales de comunicación de datos para los 
sistemas Smart Grid.  
2. COMPETENCIAS EDUCACIONALES  
 

 Conocer los aspectos y principios fundamentales de los sistemas de comunicación.  

 Entender usos y diferencias de las comunicaciones punto a punto, Ethernet, WiFi and 
TCP/IP.  

 Describir y entender los problemas de diseño asociados con la arquitectura SCADA y los 
protocolos de comunicación.  

 Comprender como DNP3 e IEC61850 se usa para hacer posible SCADA en sistemas de 
energía y las funciones de protección.  

 Entender como un sistema de comunicación se construye y como se aplica a los sistemas 
de energía eléctrica, tal como una infraestructura de medidores automáticos (AMI).  

 Analizar las implementaciones de protocolos (DNP3 e IEC61850) usando herramientas de 
red tales como Wireshark.  

 Entender los conceptos de seguridad de redes, usados en Smart Grids.  
 
3. CONTENIDOS  
 
1. Revisión de los sistemas de automatización y comunicaciones en los sistemas de 
energía.  

2. Comunicaciones en el nivel físico.  

3. Redes conmutadas y protocolos en niveles.  

4. Comunicaciones punto a punto.  

5. Redes de área local: Ethernet.  

6. Redes de área local inalámbricas: WiFi y Zigbee.  

7. Redes de área extendida: Sonet y TCP/IP.  

8. Protocolos de red (IP).  
 



 
9. Protocolo Modbus.  

10. Protocolo de control de transmisión (TCP).  

11. Introducción a SCADA, RTU y IEDs.  

12. Automatización de subestaciones.  

13. SCADA en sistemas de energía eléctrica.  

14. Protocolo DNP3.  

15. Automatización distribuida  

16. DNP usando comunicaciones seriales.  

17. Protocolo IEC 61850  

18. Infraestructura de medidores avanzados (AMI).  

19. Seguridad de redes y dispositivos.  
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